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1. Objetivo e identificagao

Esta Politica explica como o Rota Certa trata dados pessoais no site, no aplicativo Android, na API, no painel
administrativo, no suporte e no billing. O contato para privacidade € cont at 0@ ot acert a- sol ucoes. com

O nome publico do servigo é Rota Certa Solugdes. A operagao informada €, por enquanto, de Pessoa Fisica,
sem CNPJ confirmado. Nome civil, enderego no Brasil, municipio e contato do controlador/prestador devem ser
confirmados em cadastro oficial e canal seguro antes da ativagdo comercial. CPF, quando necessario para
verificagdo, ndo sera publicado neste documento nem no repositorio.

2. Papéis no tratamento

Quando trata cadastro, autenticagdo, seguranga, cobranca, suporte e relacionamento comercial da propria
conta, Rota Certa Solugdes atua como controladora.

Quando processa planilhas, nomes, enderegos, telefones, cédigos de pedidos, destinatarios e status de
entrega enviados pelo cliente, o cliente normalmente decide finalidade e meios da operagdo. Nessa situacéo, o
cliente atua como controlador e Rota Certa atua como operadora, conforme instrugdes documentadas e
legislagao aplicavel.

O cliente deve informar seus destinatarios e usuarios sobre o tratamento e garantir base legal adequada. Rota
Certa ndo deve ser usada para coletar dados além do necessario a operagao.

3. Dados tratados
Podemos tratar:

« cadastro: nome, e-mail, empresa, identificador da conta e senha protegida por hash;

« cobranga: plano, ciclo, status, identificadores do Asaas ou de gateways legados, faturas, pagamentos,
reembolsos e dados fiscais informados;

* operagao: arquivos importados, nomes, enderecos, CEP, cidade, telefone, cédigos de pedido, observagoes,
coordenadas, rota, status, notas e horarios;

* navegagao: localizagdo em primeiro plano, posicéo, rota, instru¢des, dispositivo e permissdes quando
recurso for usado;

 seguranga: IP, user-agent, eventos de autenticagéo, auditoria, erros, identificadores de sessao e dados de
suporte;

 cookies e armazenamento local: sesséo, seguranca e preferéncias essenciais.
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N&o armazenamos dados completos de cartdo. O processamento de pagamento ocorre no checkout
hospedado pelo Asaas; a gestdo de assinatura é feita na area da conta.

4. Finalidades e bases legais

Os dados séo tratados para criar e manter contas, confirmar e-mail, autenticar, prestar o servigo, processar
rotas, geocodificar e otimizar enderecgos, oferecer navegagéo, cobrar, emitir e disponibilizar faturas, prevenir
fraude, proteger infraestrutura, atender suporte, cumprir obrigacéo legal, exercer direitos e melhorar
confiabilidade.

As bases legais podem incluir execugao de contrato, cumprimento de obrigacéo legal ou regulatéria, exercicio
regular de direitos, legitimo interesse com avaliagcdo de necessidade e impacto, prevengdo a fraude e
consentimento quando necessario. Comunicagdes promocionais dependem de opgédo adequada e podem ser
interrompidas.

5. Compartilhamento e fornecedores

Compartilhamos somente o necessario com fornecedores que sustentam o servico, como hospedagem e
banco, fila/cache, armazenamento, e-mail transacional Resend, pagamentos Asaas (e gateways legados
quando aplicavel), mapas e navegacdo Google, geocodificagdo e roteamento. O cliente pode consultar os
termos e politicas desses fornecedores.

Alguns fornecedores podem processar dados fora do Brasil. Quando houver transferéncia internacional,
adotaremos mecanismo e salvaguardas compativeis com a legislacao aplicavel, contrato, necessidade do
servigo e instrugdes do cliente.

N&o vendemos dados pessoais. Ndo usamos dados de entrega para publicidade de terceiros.

6. Retencao

Mantemos dados pelo tempo necessario para prestar o servigo, manter historico solicitado, cumprir obrigagoes
fiscais e legais, prevenir fraude, resolver disputas e defender direitos. Apds a finalidade, dados serao
eliminados, anonimizados ou mantidos apenas quando houver base legal para conservagao.

Solicitagdo de exclusdo nao apaga automaticamente faturas, registros financeiros, auditoria ou dados sujeitos a
obrigagao legal. O suporte informa o que pode ser excluido, anonimizado ou retido e por quanto tempo, quando
aplicavel.

7. Segurancga

Aplicamos controle de acesso por papel e conta, isolamento operacional, senhas com hash, cookies de sessao
protegidos, HTTPS, validagéo de entrada, logs de auditoria, backups e gestdo de segredos fora do cadigo.
Nenhuma medida elimina todo risco; o cliente também deve proteger credenciais, dispositivos e arquivos.
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8. Direitos dos titulares

O titular pode solicitar confirmagdo de tratamento, acesso, correg¢do, portabilidade, informacédo sobre
compartilhamento, anonimizagao, bloqueio, eliminagdo quando cabivel, revisdo de decisbes automatizadas e
revogacao de consentimento, observados limites legais e retencdes obrigatdrias.

O pedido deve indicar nome, e-mail da conta, direito exercido e informagbes minimas para validagao. Envie
para cont at o@ ot acert a- sol ucoes. com Podemos pedir comprovagédo razoavel de identidade para
proteger a conta.

Quando Rota Certa tratar dados em nome de um cliente controlador, o pedido podera ser encaminhado ao
cliente responsavel, sem impedir cooperagao técnica necessaria.
9. Cookies e aplicativo

O site usa cookies essenciais de sessao e seguranca. A Politica de Cookies detalha finalidade, duracao e
controle. O aplicativo usa armazenamento local seguro para sessao nativa e ndo depende de cookies do
navegador para operar.

10. Criancgas e dados sensiveis
O servico ndo é destinado a criangas. O cliente ndo deve enviar dados de criangas, dados sensiveis ou
documentos pessoais quando nao forem necessarios a rota e nao houver base legal especifica.

11. Atualizagdes e contato

Alteragdes relevantes terao nova verséo e data de vigéncia. A Politica deve ser lida junto com os Termos de
Uso, a Politica de Cookies, a Politica de Cobranga e o Acordo de Tratamento de Dados Pessoais para clientes
B2B. Solicitagdes: cont at o@ ot acert a- sol ucoes. com

Referéncias: Lei n°® 13.709/2018 (LGPD) e Guia orientativo da ANPD sobre cookies e protegdo de dados
pessoais.
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